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Abstrak—Percepatan perkembangan teknologi dan informasi 
serta kemudahan akses internet mendorong proses digitalisasi 
semakin luas. Hampir seluruh alat komunikasi baik alat 
komunikasi pribadi maupun perusahaan menggunakan 
jaringan internet untuk menerima, mengirimkan serta 
menyimpan data. Digitalisasi tidak hanya memberikan dampak 
positif bagi pengguna namun juga terdapat risiko-risiko siber 
didalamnya. Perkembangan digitalisasi dan meluasnya 
penggunaan internet membuat risiko atas kerugian yang 
diakibatkan serangan siber kerap terjadi dan beragam. 
Beberapa jenis serangan siber yang umumnya terjadi dan dapat 
terlindungi asuransi diantaranya serangan ransomware, 
business email compromise (BEC), phishing, dan kelalaian 
sumber daya manusia (SDM). Salah satu cara untuk 
mengurangi kerugian atas dampak yang ditimbulkan dari 
risiko siber yaitu dengan menggunakan jasa asuransi umum 
berupa produk asuransi siber. Asuransi siber merupakan 
produk dari asuransi umum yang melindungi pemegang polis 
dari kejadian tidak menentu terkait kejadian yang 
berhubungan dengan pengadaan sistem informasi. Perhitungan 
harga produk asuransi siber berbeda dengan perhitungan 
premi asuransi tradisional. Asuransi siber tidak memiliki sistem 
penilaian standar atau tabel aktuaria untuk menentukan harga 
premi, premi asuransi siber menggunakan variabel ranking 
yang menjadi dasar pengambilan keputusan. Maka dari itu, 
pada penelitian ini dilakukan perhitungan premi murni 
asuransi siber dengan metode black scholes dari simulasi Monte 
Carlo berbasis copula terpilih berdasarkan data historis 
variabel banyak komputer terpilih (xk) dan besar kerugian 
dalam dolar (yk) sebagai fungsi distribusi kerugian dan waktu 
tunggu kejadian serangan siber (T) dengan simulasi proses 
poisson dan menghasilkan distribusi marginal x ~ Geometri 
(0,053974) dan y ~ Lognormal (11,04501; 2,13956), copula Frank 
dengan parameter 𝜽𝜽�𝑭𝑭 =11,42  dan didapatkan premi murni 
asuransi siber sebesar $0 - $165.870 untuk tiap perusahaan.  
 
Kata Kunci—Asuransi Siber, Black Scholes, Copula 
Archimedean, Simulasi Monte Carlo, Simulasi Proses Poisson. 

I. PENDAHULUAN 
ERCEPATAN perkembangan teknologi dan informasi 
serta kemudahan akses internet mendorong proses 

digitalisasi semakin luas. Hampir seluruh alat komunikasi 
baik alat komunikasi pribadi maupun perusahaan 
menggunakan jaringan internet untuk menerima, 
mengirimkan serta menyimpan data. Digitalisasi tidak hanya 
memberikan dampak positif bagi pengguna namun juga 
terdapat risiko-risiko siber didalamnya. Risiko siber termasuk 
dalam kegagalan dalam pengamanan serta terjadinya 
penyerangan sistem seperti peretasan, virus ransomware, 
penipuan Business email compromise, phishing, dan human 
error. Selain kerugian secara finansial serangan siber juga 
menyebabkan kerugian atas hilangnya potensi pendapatan, 

produktivitas, dan biaya legalitas hukum, serta kerugian-
kerugian tidak berwujud seperti hilangnya niat baik 
pelanggan, reputasi, dan peluang bisnis.  

Untuk menghindari risiko-risiko tersebut maka perusahaan 
menggunakan jasa asuransi umum yaitu, produk asuransi 
siber. Asuransi umum adalah adalah usaha jasa  
pertanggungan risiko yang memberikan penggantian kepada 
tertanggung karena kerugian, kerusakan, biaya yang timbul, 
kehilangan keuntungan, atau tanggung jawab hukum karena 
terjadinya suatu peristiwa yang tidak pasti. Asuransi siber 
memberikan jaminan perlindungan kepada lembaga 
korporasi, pemerintahan dan lembaga lainnya yang memiliki 
keterkaitan dengan aset data, keamanan jaringan, tanggung 
jawab privasi media, dan gangguan bisnis dalam kegiatan 
usahanya [1]. Penetapan premi produk asuransi siber berbeda 
dengan penetapan premi asuransi tradisional yang bergantung 
pada tabel aktuaria yang dibangun dari catatan sejarah. Premi 
asuransi siber dinilai dari klasifikasi dan urutan risiko saat 
penentuan premi asuransi siber didasarkan pada dua jenis 
informasi. Pertama, perusahaan asuransi telah menyediakan 
banyak variabel ranking yang menjadi dasar pengambilan 
keputusan. Kedua, perusahaan asuransi telah menyediakan 
riwayat pengalaman kerugian pemegang polis, dan riwayat 
ini dapat memberikan wawasan kepada pemegang polis yang 
tidak tersedia dari variabel ranking [2].  

Untuk memodelkan distribusi kerugian pada tugas akhir ini 
digunakan metode copula. Metode copula dipilih karena 
dapat memodelkan variabel multivariat yang tidak saling 
bebas. Metode ini bersifat fleksibel karena tidak 
mensyaratkan asumsi normalitas dari data dan dapat 
menggabungkan beberapa distribusi marginal menjadi 
distribusi bersama. Copula mempunyai kemampuan untuk 
mendeskripsikan struktur dependensi antar variabel dengan 
marginal yang berbeda dan memodelkan dependensi tail-nya. 
Copula memiliki banyak keluarga, beberapa keluarga Copula 
yang paling popular adalah keluarga copula Ellips dan 
keluarga copula Archimedean. copula Ellips terbagi menjadi 
dua kelas yaitu copula Normal dan copula Student’s-t, 
sedangkan Copula Archimedean terdiri dari tiga kelas Copula 
yaitu copula Clayton, copula Frank, dan copula Gumbel [3]. 

Oleh karena itu, pada tugas akhir ini akan dilakukan 
pemodelan kerugian siber dengan struktur dependensi 
menggunakan metode copula yang paling sesuai. Tugas akhir 
ini menggunakan data “Dataset of Data Breaches and 
Ransomware Attacks over 15 Years from 2004 to 2020” [4].  

Pada tugas akhir ini variabel yang akan digunakan yaitu 
data banyaknya komputer terpengaruh ransomeware dan 
kerugian dalam dolar akibat serangan ransomeware sebagai 
titik awal untuk menggambarkan distribusi kerugian [5].  
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II. TINJAUAN PUSTAKA 
A. Kejahatan Siber 

Cybercrime atau kejahatan siber adalah penggunaan 
komputer atau alat lainnya yang terhubung dengan jaringan 
internet sebagai instrumen untuk tujuan ilegal seperti 
melakukan penipuan, pencurian kekayaan intelektual atau 
identitas, dan melakukan pelanggaran privasi. Kejahatan 
siber, terutama melalui Internet, semakin sering ditemui 
seiring perkembangan fungsi internet sebagai pusat 
perdagangan, hiburan, dan alat bantu pemerintahan. 
Perkembangan teknologi serta jaringan internet berawal mula 
dari Amerika Serikat. Dulu, sebagian besar korban dan 
pelaku kejahatan siber adalah orang Amerika namun, saat ini 
hampir semua bagian di dunia berisiko mengalami kejahatan 
siber [6].  

Teknologi baru tidak hanya memberikan dampak positif 
namun juga menciptakan peluang kriminal. Hal yang 
membedakan kejahatan siber dari kegiatan kriminal 
tradisional adalah seiring bertambahnya peluang kejahatan 
siber, karena pertumbuhan jumlah pengguna, jenis kejahatan 
siber tidak terlalu berkembang. Pada umumnya, kejahatan 
siber merupakan perpanjangan dari perilaku kriminal 
transional yang melibatkan media internet seperti pencurian 
secara digital, penipuan secara digital, pencucian uang secara 
digital dan perdagangan ilegal secara digital.  

Mayoritas kejahatan siber adalah serangan terhadap 
informasi tentang individu, perusahaan, atau pemerintah. 
Meskipun serangan tidak terjadi secara fisik namun, 
kumpulan identitas informasi digital merupakan bagian yang 
vital bagi perseorangan maupun institusi perusahaan. 
Identitas informasi virtual baik merupakan kumpulan angka 
dan pengenal di database-database komputer yang dimiliki 
oleh pemerintah dan perusahaan digital yang menghimpun 
berbagai input dari informasi-informasi personal. Kejahatan 
siber juga dapat diartikan sebagai kejahatan yang melibatkan 
pelanggaran mendasar terhadap privasi pribadi atau 
perusahaan, seperti serangan terhadap integritas informasi 
yang disimpan dalam penyimpanan digital dan penggunaan 
informasi digital yang diperoleh secara ilegal untuk memeras 
perusahaan atau individu [7]. 

B. Asuransi Siber  
Asuransi siber merupakan produk asuransi yang digunakan 

untuk melindungi bisnis dari risiko siber. Asuransi siber 
dirancang untuk membantu perusahaan dalam memitigasi 
risiko dengan mengimbangi biaya yang dibutuhkan untuk 
melakukan pemulihan setelah terjadinya serangan yang 
terkait dengan keamanan siber atau sejenisnya. Asuransi siber 
akan memberikan perlinduangan darii risiko pelanggaran 
atau kebocoran data, biaya remediasi dalam penanganan 
serangan keamanan siber, dan denda hukuman atas 

pelanggaran terkait keamanan siber, Klasifikasi dan urutan 
risiko serangan siber saat penentuan premi didasarkan pada 
dua jenis informasi. Pertama, variabel ranking yang menjadi 
dasar pengambilan keputusan. Kedua, perusahaan asuransi 
telah menyediakan riwayat pengalaman kerugian pemegang 
polis, dan riwayat ini dapat memberikan wawasan kepada 
pemegang polis yang tidak tersedia dari variabel ranking [2]. 

C.  Distribusi Marginal 
Distribusi marginal adalah distribusi nilai untuk satu 

variabel yang mengabaikan kumpulan variabel terkait yang 
lebih luas dalam kumpulan data. Fungsi distribusi marginal 
memainkan peran penting dalam karakterisasi independensi 
antara variabel acak: dua variabel acak independen jika dan 
hanya jika fungsi distribusi bersamanya sama dengan produk 
dari fungsi distribusi marginalnya [8].  

Distribusi banyak komputer terpengrauh (x) digunakan 
distribusi kegagalan; Distribusi poisson [9], Distribusi 
Geometri [10], dan Distribusi Binomial negatif seperti 
terlihat di Tabel 1 [11]. 

Distribusi kegagalan mengukur kemungkinan komputer 
pada suatu perusahaan akan gagal atau terpengaruh virus 
pada kurun waktu berikutnya, sedangkan sampai saat waktu 
tunggu kejadian (T) masih dalam keadaan baik.  

Distribusi besar kerugian dalam dolar (y) digunakan 
distribusi frekuensi; Distribusi eksponensial [12], distribusi 
log-normal [13], dan distribusi Weibull seperti terlihat di 
Tabel 2 [14]. 

Distribusi frekuensi besar kerugian akibat serangan siber 
dalam dolar (y) membantu menjelaskan tingkat sebaran 
besaran kerugian yang dialami akibat kejadian siber. 

D. Copula Archimedean 
Copula digunakan untuk menganalisis hubungan 

dependensi antara variabel berdistribusi Uniform[0,1]. 
Copula Archimedean didefinisikan sebagai, 𝜙𝜙: [0,1] →
[0,∞) sebagai fungsi generator copula Archimedean dan 𝜙𝜙−1 
invers dari generator, sehingga 𝜙𝜙(0) = ∞ dan 𝜙𝜙(1) = 0. 
Fungsi copula Archimedean didefinisikan pada Tabel 3 [15]. 

Tabel 3 menjelaskan penulisan model copula untuk copula 
Archimedean bivariat. Plot copula Archimedean 
diilustrasikan pada Gambar 1 [16]. 

 Gambar 1 menunjukkan tail dependensi dari copula 
Archimedean dimana, copula Clayton memiliki tail 
dependensi di bagian bawah, copula Gumbel memiliki tail 
dependensi di bagian atas, dan copula Frank idak meiliki tail 
[3]. 

E. Transformasi ke Domain Uniform [0,1] 
Untuk melakukan analisis copula diperlukan transformasi 

variabel acak ke domain Uniform [0,1].  Distribusi uniform 
menghasilkan nilai variabel acak memperoleh nilai peluang 

Tabel 1. 
Distribusi kegagalan variabel banyak komputer terpengaruh (x) 

Distribusi (x) Persamaan Distribusi 

Poisson 𝑓𝑓(𝑘𝑘; 𝜆𝜆) = 𝜆𝜆𝑘𝑘𝑒𝑒−𝜆𝜆

𝑘𝑘!
  

Geometri 𝑃𝑃(𝑥𝑥) = 𝑝𝑝(1 − 𝑝𝑝)𝑥𝑥−1  

Binomial Negatif 𝑓𝑓(𝑥𝑥) = ��
𝑥𝑥 − 1
𝑘𝑘 − 1� 𝑝𝑝

𝑘𝑘(1 − 𝑝𝑝)𝑥𝑥−𝑘𝑘

0
  

 

Tabel 2. 
Distribusi frekuensi variabel banyak komputer terpengaruh (y) 

Distribusi (y) Persamaan Distribusi 

Eksponensial 𝑓𝑓(𝑥𝑥; 𝜆𝜆) = �𝜆𝜆𝑒𝑒
−𝜆𝜆𝑥𝑥         𝑥𝑥 ≥ 0

0                 𝑥𝑥 < 0
  

Log-normal 𝑓𝑓(𝑥𝑥) = 1
𝑥𝑥𝑥𝑥√2𝜋𝜋

𝑒𝑒𝑥𝑥𝑝𝑝 �(𝑙𝑙𝑙𝑙𝑥𝑥−𝜇𝜇)2

2𝑥𝑥2
�  

Weibull 𝑓𝑓(𝑥𝑥; 𝜆𝜆, 𝑘𝑘) = �
𝑘𝑘
𝜆𝜆
�𝑘𝑘
𝜆𝜆
�
𝑘𝑘−1

𝑒𝑒−�
𝑥𝑥
𝜆𝜆�
𝑘𝑘

         𝑥𝑥 ≥ 0
0                                     𝑥𝑥 < 0
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yang sama [9]. Sehingga persamaan tranformasi Uniform 
[0,1] didefinisikan sebagai Persamaan 1 [16].  

C(u1, … , um) = 1
n
∑ 𝟏𝟏 �R1

(j)

n+1
≤ u1, … , Rm

(j)

n+1
≤ um�n

j=1     (1) 

Transformasi variabel acak ke domain uniform dilakukan 
untuk melihat apakah variabel-variabel tersebut mengikuti 
sebuah fungsi distribusi tertentu dan sebagai input pemodelan 
copula. 

F. Uji Dependensi 
Uji dependensi adalah metode statistik yang digunakan 

untuk mengukur besarnya hubungan linier antara dua variabel 
dengan satu nilai yang dinamakan koefisien korelasi..  Pada 
tugas akhir ini digunakan korelasi Tau Kendal karena data 
diasumsikan tidak berdistribusi normal [15] 

Korelasi Tau-Kendall merupakan statistik non-parametrik 
dengan skala pengukuran data minimal ordinal. Korelasi tau 
kendall digunakan untuk menganalisis korelasi copula 
Archimedean Asumsi lain yang harus terpenuhi adalah data 
merupakan sampel acak yang terdiri atas n pasangan hasil 
pengamatan (Xi,Yi) [16]. Korelasi Tau Kendall dapat 
dituliskan sebagai Persamaan 2. 

𝜏𝜏 = 2(𝑃𝑃−𝑄𝑄)
𝑙𝑙(𝑙𝑙−1)

                     (2) 

Dengan hipotesis: 
𝐻𝐻0 : Tidak ada korelasi antara x dan y 
𝐻𝐻1 : Ada korelasi antara x dan y 

Dan Statistik Uji: 

𝑍𝑍 = �9𝑙𝑙(𝑙𝑙−1)
2(2𝑙𝑙+5)

|𝜏𝜏|                 (3) 

Dengan taraf signifikansi 𝛼𝛼 = 0,05 tolak 𝐻𝐻0 jika Z > 0,05 
Estimasi parameter copula Archimedean dengan 

pendekatan korelasi Tau-Kendall didefinisikan pada Tabel 4 
[16]. 

G.   Estimasi Parameter Copula 
Metode Maximum Likelihood Estimation (MLE) 

digunakan untuk mendapatkan parameter copula. Pemilihan 
model copula terbaik dilakukan dengan memilih distribusi 

dengan nilai parameter terbesar [17]. Log-likelihood dapat 
didefiniskan pada Persamaan 4. 

𝑙𝑙𝑙𝑙 𝐿𝐿 = ∑ 𝑙𝑙𝑙𝑙𝑙𝑙�𝐹𝐹𝑋𝑋1�𝑥𝑥1
𝑖𝑖�, … ,𝐹𝐹𝑋𝑋𝑚𝑚(𝑥𝑥𝑚𝑚𝑖𝑖 )�𝑙𝑙

𝑖𝑖=1 +

∑ ∑ 𝑙𝑙𝑙𝑙 �𝑓𝑓𝑋𝑋𝑗𝑗�𝑥𝑥𝑗𝑗
(𝑖𝑖)��𝑙𝑙

𝑖𝑖=1
𝑚𝑚
𝑗𝑗=1               (4) 

Dan maximum log-likelihood didefinisikan dengan 
Persamaan 5. 
𝜃𝜃�𝑀𝑀𝑀𝑀𝑀𝑀 = 𝑙𝑙𝑙𝑙 𝐿𝐿𝜃𝜃

𝑚𝑚𝑚𝑚𝑥𝑥                    (5) 

H. Perhitungan Premi dengan Fungsi Copula 
Pada penelitian ini, definisi dan teori dari penelitian 

dijelaskan dalam deskripsi model, di mana deskripsi model 
terdiri atas: 
1)  Copula sebagai fungsi biaya kerugian (L) 

Jika 𝐹𝐹 fungsi distribusi bersama dengan 𝑢𝑢1 = 𝐹𝐹𝑥𝑥(𝑥𝑥) dan 
𝑢𝑢2 = 𝐹𝐹𝑦𝑦(𝑦𝑦)  adalah distribusi marjinalnya. Fungsi copula 
dapat dituliskan sebagai Persamaan 6 dan Persamaan 7 [15]. 

𝐹𝐹(𝑥𝑥,𝑦𝑦) = 𝐶𝐶(𝐹𝐹𝑥𝑥(𝑥𝑥),𝐹𝐹𝑦𝑦(𝑦𝑦)) = 𝐶𝐶(𝑥𝑥𝑘𝑘,𝑦𝑦𝑘𝑘)         (6) 

𝑓𝑓(𝑥𝑥,𝑦𝑦) = 𝑙𝑙(𝐹𝐹𝑥𝑥(𝑥𝑥),𝐹𝐹𝑦𝑦(𝑦𝑦))𝑓𝑓𝑥𝑥(𝑥𝑥),𝐹𝐹𝑦𝑦(𝑦𝑦) = 𝑙𝑙(𝑥𝑥𝑘𝑘,𝑦𝑦𝑘𝑘)     (7) 

Untuk setiap 𝑥𝑥,𝑦𝑦 ∈ ℝ [2]. 
2) Biaya Total Kerugian 

Model distribusi kerugian digambarkan dengan fungsi 
payoff dari fungsi copula yang didapatkan pada Persamaan 8 
[5]. 

𝐿𝐿 = П = 𝑔𝑔(𝑥𝑥,𝑦𝑦)                 (8) 

 Salah satu elemen risiko kontrak asuransi adalah biaya 
ganti rugi atau total kerugian yang dibayarkan. Besarnya L 
akan bergantung pada jumlah total kerugian pihak pertama 
yang didapat dari menghitung banyaknya komputer yang 
terpengaruh (x) dan jumlah kerugian dalam dolar akibat 
insiden (y) [5]. 
3)  Perhitungan Premi Murni 

Perhitungan premi murni asuransi siber merupakan 
modifikasi dari persamaan Black Scholes pada Persamaan 9 
[5]. 

𝑃𝑃 =  𝑒𝑒−𝑟𝑟𝑟𝑟𝐿𝐿                    (9) 

Perhitungan tersebut didapatkan berdasarkan tinjauan dua 
elemen risiko pada kontrak asuransi, yaitu biaya ganti rugi 
yang dibayarkan (L) dan waktu tunggu kejadian (T). Variabel 
tingkat bunga (r) yang diasumsikan 6%. Variabel T adalah 
waktu tunggu kejadian diasumsikan bahwa jeda waktu antara 
kejadian dan biaya ganti rugi dibayarkan sangat pendek atau 
sama dengan nol hal ini dikarenakan pada penelitian ini hanya 
dihitung kerugian pihak pertama. 𝑇𝑇 dapat dimodelkan dengan 

Tabel 3. 
Keluarga copula Archimedean 

Keluarga Generator C(𝑢𝑢1,𝑢𝑢2) 

Clayton 𝜃𝜃−1�𝑢𝑢−𝜃𝜃 − 1�, 
𝜃𝜃 > 0 (𝑢𝑢𝑖𝑖

−𝜃𝜃 + 𝑚𝑚 − 1)−
1
𝜃𝜃  

Gumbel (− ln𝑢𝑢)𝜃𝜃, 𝜃𝜃 > 1  exp {−[(−𝑙𝑙𝑙𝑙 𝑢𝑢𝑖𝑖)𝜃𝜃 + (−𝑙𝑙𝑙𝑙 𝑢𝑢2)𝜃𝜃]
1
𝜃𝜃}  

Frank 𝑙𝑙𝑙𝑙 �𝑒𝑒
−𝜃𝜃𝜃𝜃−1
𝑒𝑒−𝜃𝜃−1

�, 
𝜃𝜃 𝜖𝜖 ℝ {0} 

1
𝜃𝜃
𝑙𝑙𝑙𝑙 �1 + (𝑒𝑒−𝜃𝜃𝑢𝑢1−1)(𝑒𝑒−𝜃𝜃𝑢𝑢2−1)

𝑒𝑒𝜃𝜃−1
�  

 

 
Gambar 1. Scatterplot dependensi (a) copula Clayton, (b) copula 
Gumbel, (c) copula Frank 
 

Tabel 4. 
Tabel tau kendall copula Archimedean 

Kelas Copula Estimasi (𝜃𝜃) 

Clayton 𝜏𝜏 = 𝜃𝜃𝐶𝐶
𝜃𝜃𝐶𝐶+2

 maka 𝜃𝜃𝐶𝐶 = 2𝜏𝜏
1−𝜏𝜏

 

Frank 𝜏𝜏 = 1 − 1
𝜃𝜃𝐺𝐺

 maka 𝜃𝜃𝐺𝐺 = 1
1−𝜏𝜏

 

Gumbel 
𝜏𝜏 = 1−4(1−𝐷𝐷1(𝜃𝜃𝐺𝐺))

𝜃𝜃𝐹𝐹
  

Dimana 𝐷𝐷𝑘𝑘(𝑥𝑥) =fungsi Debye 
𝐷𝐷𝑘𝑘(𝑥𝑥) = 𝑘𝑘

𝑥𝑥𝑘𝑘 ∫
𝑢𝑢𝑘𝑘

𝑒𝑒𝑥𝑥−1
𝑥𝑥
0 𝑑𝑑𝑢𝑢   
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proses Poisson. Distribusi Poisson banyak digunakan dalam 
model kedatangan instruksi per satuan waktu [18]. 

I. Pembangkitan Data Waktu dengan Proses Poisson 
Memodelkan kejadian pertama pelanggaran keamanan 

atau waktu hingga terjadi pelanggaran pertama menggunakan 
prosedur simulasi proses Poisson [19]. 

𝑇𝑇𝑘𝑘 = 𝑡𝑡𝑘𝑘 −
1
𝜆𝜆

ln 𝑢𝑢𝑘𝑘               (10) 

Untuk memodelkan waktu tunggu kejadian diasumsikan 
untuk spesifik suatu perusahaan dalam setahun terjadi dua 
kali kejadian 𝜆𝜆 = 2 dimana satu kejadian dan kejadian lain 
diasumsikan independen. 

Algoritma untuk membangkitkan waktu kejadian (T) yaitu: 
1. Bangkitkan nilai 𝑈𝑈 dari distribusi Uniform[0,1].  
2. Hasilkan 𝑡𝑡𝑖𝑖= 𝑡𝑡𝑖𝑖−1−(1

𝜆𝜆
)ln𝑢𝑢 dengan 𝑡𝑡0=0. 

3. Hasil bangkitan waktu tunggu kejadian sebanyak n=5000 
kejadian.  

III. METODOLOGI 
A. Sumber Data 

Data yang digunakan “Dataset of Data Breaches and 
Ransomware Attacks over 15 Years from 2004 to 2020” yaitu 
set data berisi observasi banyaknya komputer yang terserang 
ransomeware serta kerugiannya di Amerika Serikat dari 
tahun 2004-2020 [4].  

B. Variabel Tugas akhir 
Variabel yang akan digunakan pada tugas akhir ini 

dirangkum Tabel 5. 

C. Tahapan Tugas akhir 
Langkah yang dilakukan untuk mendapatkan nilai premi 

murni asuransi siber yaitu:  
1. Memperoleh data dari set data “Dataset of Data 

Breaches and Ransomware Attacks over 15 Years from 
2004 to 2020” yang diakses pada website 
https://espace.library.uq.edu.au/ 

2. Melakukan deskripsi data dan statistika deskriptif 
dengan minimum, maksmimum, mean, median, 
skewness, kurtosis. 

3. Memodelkan distribusi data banyaknya komputer yang 
terpengaruh virus (x) dengan distribusi frekuensi, yaitu 
distribusi Poisson, distribusi Geometri, dan distribusi 
Negatif Binomial. 

4. Memodelkan distribusi data jumlah kerugian dalam dolar 
akibat insiden (y) dengan distribusi kegagalan, yaitu 
distribusi Eksponensial, distribusi Log Normal, dan 
distribusi Weibull. 

5. Uji kesesuaian model distribusi x dengan Perason’s Chi 
Square dan distribusi y dengan uji Kolmogorov Smirnov. 

6. Memilih model distribusi terbaik dari uji kesesuaian 
dengan Akaike Information Criterion (AIC). 

7. Melakukan transformasi U[0,1] pada data model 
distribusi x dan model distribusi y terpilih. 

8. Mendapatkan nilai hubungan korelasi x dan y dengan uji 
korelasi Tau-Kendall.  

9. Mencari estimasi parameter copula dengan Maximum 
Likelihood Estimation. 

10. Memilih model copula terbaik dengan nilai Maximum 
Likelihood Estimation terbesar. 

11. Membangkitkan data banyak komputer (𝑥𝑥𝑘𝑘) dan besar 
kerugian (𝑦𝑦𝑘𝑘) menggunakan fungsi copula terbaik. 

12. Menghitung biaya ganti rugi (L) dengan data 𝑥𝑥𝑘𝑘 dan 𝑦𝑦𝑘𝑘 
dengan mengacu Persamaan 8. 

13. Membangkitkan waktu kejadian (T) menggunakan 
proses Poisson dengan mengacu Persamaan 10. 

14. Menghitung premi (P) dari data yang telah dibangkitkan 
dengan Persamaan 9. 

15. Melakukan interpretasi hasil analisis. 
16. Penarikan kesimpulan dan saran. 

IV.  HASIL DAN PEMBAHASAN 
A.  Statistika Deskriptif 

Pada tugas akhir ini digunakan data kejadian serangan 
siber (cyberattacks) di Amerika Serikat pada periode tahun 
2004-2020. Pada pemodelan dependensi copula digunakan 
dua variabel dari set data yaitu variabel “Jumlah komputer 
terpengaruh” sebagai “x” dan “Besar kerugian” sebagai “y”. 
Kedua variabel merupakan variabel numerik dengan skala 
rasio. Statistika deskriptif yang akan dijelakan meliputi mean, 
median, minimum, maksimum, skewness dan kurtosis dari 
kedua variabel tugas akhir yang dapat dilihat pada Tabel 6. 

Banyak data yang diolah yaitu sebanyak 1056 observasi. 
Variabel x memiliki nilai mean atau nilai rata-rata sebesar 
1.851,74-unit komputer pada dan variabel y memiliki nilai 
mean atau nilai rata-rata sebesar $ 3.018.855,55. Untuk nilai 
minimum atau nilai terkecil pada variabel x yaitu sebesar 26-
unit komputer dan pada variabel y sebesar $253. Nilai 
maksimum atau nilai tertinggi pada variabel x yaitu sebesar 
45.557-unit komputer dan pada variabel y yaitu sebesar 
$500.000.000. Hasil statistika deskriptif yang didapatkan 
nilai skewness dan nilai kurtosis. Skewness memberikan 
gambaran distribusi data apakah miring ke kiri, ke kanan atau 
simetris sedangkan kurtosis merupakan statistik yang 
digunakan dalam memberikan gambaran apakah distribusi 
data cenderung rata atau runcing Variabel x memiliki nilai 
skewness sebesar 7,10  dan variabel y memiliki nilai skewness 
sebesar 14,68. Nilai kurtosis pada variabel x sebesar 74,84 
yang berarti data pada variabel x memiliki ekor distribusi 
berada di sebelah kanan dan tidak berdistribusi normal dan 

Tabel 5. 
Variabel tugas akhir 

Variabel Nama Variabel Skala 

𝑥𝑥 Banyak komputer terdampak ransomeware 
dalam unit Rasio 

𝑦𝑦 Besar kerugian serangan siber dalam dolar 
($) Rasio 

 

Tabel 6.  
Statistika deskriptif 

  
Jumlah Unit 
Terpengaruh 

(x) 

Besar Kerugian 
(y) 

Banyak 
Data (N) 

Valid 1,057.00 1,057.00 
Hilang - - 

Mean  1.851,74 3.018.855,55 
Median  797,00 50.000,00 

Skewness  7,10 14,68 
Kurtosis  74,84 246,98 

Minimum  26,00 253,00 
Maksimum  45.557,00 500.000.000,00 

Total  1.957.292,00 3.190.930.319,00 
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variabel y 246,98 yang berarti data pada variabel y memiliki 
ekor distribusi berada di sebelah kanan dan tidak berdistribusi 
normal [8]. 

B.  Penentuan Distribusi Marginal 
Untuk mencari parameter dari distribusi marginal Banyak 

Komputer Terpengaruh (x) yang diduga menyebar Poisson, 
Geometri, atau Binomial Negatif digunakan dan untuk 
mencari parameter dari distribusi marginal Besar Kerugian 
(y) yang diduga menyebar Eksponensial, Lognormal atau 
Weibull [10]. Distribusi poisson merupakan suatu distribusi 
untuk peristiwa yang probabilitas kejadiannya kecil, dimana 
kejadian tergantung pada selang waktu tertentu atau di suatu 
daerah tertentu dengan hasil pengamatan berupa variabel 
diskrit dan antar variabel prediktor saling independen [14].  

Binomial Negatif merupakan alternatif dari distribusi 
Poisson dimana jika varians sampelnya melebihi rataan 
sampel disebut sebagai masalah overdispersi. Salah satu 
distribusi yang mampu menangani masalah overdispersi 
tersebut adalah distribusi Binomial negatif. Distribusi 
Eksponensial, Lognormal atau Weibull digunakan karena 
terdapat frekuensi yang tinggi terhadap besar kerugian 
dengan tingkat kerugian tertentu. Distribusi Eksponensial, 
Lognormal atau Weibull dapat digunakan pada data tidak 
berdistribusi normal [20]. 
1) Penentuan Nilai Parameter 

Pada tahap ini, dilakukan penentuan nilai parameter 
distribusi Poisson, distribusi Geometri dan Binomial Negatif 
dengan persamaan tertera pada Tabel 1. Hasil penentuan 
parameter distribusi marginal Banyak komputer terpengaruh 
(x) dan Besar Kerugian (y) dapat dilihat pada Tabel 7. 

Berdasarkan Tabel 7 hasil dugaan parameter untuk 
distribusi frekuensi didapatkan hasil parameter �̂�𝜆 = 1.851,74 
untuk distribusi Poisson, �̂�𝑝 =0,053974 untuk distribusi 
Geometri dan �̂�𝛽 =0,894998 dan �̂�𝑟 =1851,743 untuk 
distribusi Negatif Binomial. 

 Berdasarkan hasil Tabel 8 hasil dugaan parameter untuk 
distribusi kegagalan didapatkan �̂�𝜆 = 0,000003 untuk 
distribusi Eksponensial, �̂�𝜇 = 11,04501 dan 𝜎𝜎� = 2,13956 
untuk distribusi Log Normal dan �̂�𝛽 =0,36890 dan 
�̂�𝜂 =173.747 untuk distribusi Weibull. 
2) Uji Kesesuaian Distribusi 

Uji kesesuaian merupakan pengujian kebaikan sesuai 
antara hasil pengamatan (frekuensi pengamatan) tertentu 

dengan frekuensi yang diperoleh berdasarkan nilai 
harapannya (frekuensi teoritis) [16]. Uji kesesuaian 
dilakukan dengan uji Kolmogorov smirnov pada distribusi 
kegagalan.  

Dengan hipotesis: 
H0 : Data mengikuti distribusi tersebut. 
H1 : Data tidak mengikuti distribusi tersebut. 
Dengan daerah tolak H0 jika, p-value<α atau 0,05. 

Berdasarkan Tabel 9, nilai p-value dari variabel banyaknya 
komputer lebih besar dari 𝛼𝛼 = 0.05 terdapat pada distribusi 
Geometri yang mengindikasikan tidak ada bukti untuk 
menolak 𝐻𝐻0. Dengan demikian, banyaknya komputer 
mengikuti distribusi Geometri. 

Berdasarkan Tabel 10, nilai p-value dari variabel besarnya 
kerugian lebih besar dari 𝛼𝛼 = 0.05 terdapat pada distribusi 
Eksponensial, Lognormal dan Weibull yang 
mengindikasikan tidak ada bukti untuk menolak 𝐻𝐻0. Dengan 
demikian, besar kerugian mengikuti distribusi Eksponensial, 
Lognormal, dan Weibull. 
3) Akaike Information Criterion (AIC) 

Untuk mencari distribusi yang paling sesuai dengan data 
maka dipilih distribusi dengan nilai AIC terkecil pada 
variabel besar kerugian [14]. Hasil perhitungan nilai AIC 
dirangkum pada Tabel 11. 

Pada Tabel 11 yang didapat, distribusi marginal y dipilih 
Lognormal karena memiliki nilai AIC terkecil yaitu sebesar 
27960,71. Dari hasil pemilihan nilai AIC, dapat disimpulkan 
bahwa bangkitan dengan fungsi copula akan digunakan 
parameter x ~ Geometri (0,053974) dan y ~ Lognormal 
(11,04501; 2,13956). 

C.  Analisis Copula 
Pada penelitian ini fungsi copula digunakan sebagai dasar 

pembangkitan copula dimana pembangkitan data dengan 
metode Simulasi Monte Carlo menggunakan parameter 
copula terpilih [20]. Copula memungkinkan penggabungan 
semua jenis distribusi marginal untuk variabel (x) dan (y). 

Tabel 7. 
Hasil penentuan parameter distribusi frekuensi 

Distribusi Frekuensi Simbol Parameter 

Poisson �̂�𝜆 1.851,742000 
Geometri �̂�𝑝 0,053974 

Negatif Binomial �̂�𝛽 0,894998 
�̂�𝑟 1.851,743000 
 

Tabel 8. 
Hasil penentuan parameter distribusi kegagalan 

Distribusi Kegagalan Simbol Parameter 

Eksponensial �̂�𝜆 0,000003 

Log Normal �̂�𝜇 11,04501 
𝜎𝜎� 2,13956 

Weibull �̂�𝛽 0,36890 
�̂�𝜂 173.747,00000 

 

Tabel 9.  
Hasil uji Kolmogorov Smirnov untuk variabel x 

variabel distribusi frekuensi 

Variabel Distribusi Frekuensi p-value 

Banyak 
Komputer 

Poisson 0,00000 
Geometri 0.92018 

Negatif Binomial 0,00700 
 

Tabel 10. 
Hasil uji Kolmogorov Smirnov untuk variabel y 

variabel distribusi kegagalan 

Variabel Distribusi Kegagalan p-value 

Besar 
Kerugian 

Eksponensial 0,86090 
Log Normal 0,85820 

Weibull 0,72250 
 

Tabel 11.  
Nilai Akaike Information Criterion (AIC) distribusi kegagalan 

Variabel Distribusi Kegagalan AIC 

Besar Kerugian 

Eksponensial 28468,37000 

Lognormal 27960,71000 

Weibull 33657,70000 
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1) Uji Korelasi Tau Kendall 
Pola hubungan antara jumlah unit terdampak (x) dan besar 

kerugian (y) yang didapatkan mampu dijelaskan dengan baik 
menggunakan korelasi Tau-Kendall [16]. Hasil pengujian 
korelasi memberikan kesimpulan bahwa jumlah unit 
terdampak (x) dan besar kerugian (y) memiliki hubungan erat 
dengan besar kerugian yang diakibatkan berdasarkan p-value 
menunjukkan signifikansi terhadap p-value = 0,000. 
2) Transformasi ke Uniform [0,1] 

Untuk melakukan analisis model copula Archimedean, 
variabel terlebih dahulu ditransformasi ke Uniform [0,1]. 
Transformasi dilakukan untuk melihat hubungan dependensi 
antar variabel antara jumlah unit terdampak (x) dan besar 
kerugian (y).  

Jika dibandingkan Gambar 2 (a) dibandingkan dengan 
gambar 2 (b), Gambar 1 (a) kurang dapat menunjukkan 
struktur dependensi variabel jumlah unit terdampak (x) dan 
besar kerugian (y). Pada Gambar 2 (b) merupakan scatterplot 
jumlah unit terdampak (x) dan besar kerugian (y). setelah 
dilakukan transformasi ke Uniform [0,1]. Struktur 
dependensi memberikan gambaran model copula yang paling 
sesuai [16]. 
3) Estimasi Parameter  

Estimasi parameter copula dapat menggunakan Maximum 
Log-Likelihood atau MLE dimana, model copula terbaik 
dipilih dengan mempertimbangkan jumlah parameter dalam 
model. Semakin besar nilai MLE, maka model semakin baik 
dan layak untuk digunakan. 

Estimasi parameter copula dengan estimasi maximum log-
likelihood untuk melihat model copula manakah yang paling 
sesuai untuk memodelkan hubungan dependensi antara 
jumlah unit terdampak (x) dan besar kerugian (y). Parameter 
copula yang dipilih adalah parameter dengan hasil estimasi 
maximum log-likelihood yang paling besar [17]. 

Dari Tabel 12 hasil Estimasi copula yang dilakukan pada 
copula Archimedean; copula Clayton, copula Gumbel dan 
copula Frank, didapatkan nilai maximum log-likelihood 

terbesar pada Estimasi parameter copula sebesar 759,3 dan 
didapatkan nilai estimasi parameter bernilai 11,42. Dari hasil 
tersebut menghasilkan kesimpulan model copula terbaik 
umtuk distribusi kerugian siber di Amerika Serikat dari tahun 
2004-2020 yaitu copula Frank.  
4) Pemodelan Copula Distribusi Kerugian Siber 

Dari hasil pemilihan model copula terbaik dari nilai MLE, 
selanjutnya dilakukan pembentukan model copula Gumbel 
untuk distribusi kerugian serangan siber di Amerika Serikat 
tahun 2004-2020. Persamaan copula Gumbel dituliskan: 

𝐶𝐶11,42
𝐹𝐹𝑟𝑟 = (1 + 11,42)(𝑥𝑥 ∙ 𝑦𝑦)−1−11,42. � 1

11,42
𝑙𝑙𝑙𝑙 �1 +

(𝑒𝑒−11,42𝑥𝑥−1)(𝑒𝑒−11,42𝑦𝑦−1)
𝑒𝑒11,42−1

�
−2
�  

D.  Analisis Perhitungan Premi Murni Asuransi Siber  
Setelah melakukan analisis copula dan didapatkan 

parameter dari copula Archimedean terbaik yaitu copula 
Frank sebesar 11,42 maka dilakukan bangkitan data dengan 
parameter copula Frank (𝜃𝜃�𝐹𝐹= 11,42) untuk mendapatkan 
bangkitan data banyak komputer terpengaruh (xk), besar 
kerugian (yk) dan waktu tunggu kejadian (T) yang selanjutnya 
digunakan untuk menghitung premi murni asuransi.  

 

1) Pembangkitan Data (x) dan (y) dengan Simulasi Monte 
Carlo 

Pada penelitian ini akan dibangkitkan data (𝑥𝑥𝑘𝑘,𝑦𝑦𝑘𝑘) dengan 
Persamaan 7. Data dibangkitkan menggunakan fungsi 
kepekatan bersama copula terbaik yaitu copula Frank dengan 
persamaan: 

𝑓𝑓(𝑥𝑥,𝑦𝑦) = 𝑙𝑙(𝑢𝑢1,𝑢𝑢2) = (1 + 11,42)(𝑥𝑥 ∙

𝑦𝑦)−1−11,42 � 1
11,42

𝑙𝑙𝑙𝑙 �1 + (𝑒𝑒−11,42𝑥𝑥−1)(𝑒𝑒−11,42𝑦𝑦−1)
𝑒𝑒11,42−1

�
−2
�  

Dengan (𝑢𝑢1,𝑢𝑢2) adalah data berpasangan (𝑥𝑥,𝑦𝑦) dan 
𝜃𝜃�𝐹𝐹 =11,42 adalah parameter copula Frank. Hasil dari 
bangkitan data (𝑥𝑥𝑘𝑘,𝑦𝑦𝑘𝑘) terlihat pada scatterplot pada Gambar 
3. 

 Gambar 3 menjelaskan penyebaran data bangkitan banyak 
komputer terpengaruh (xk) dan besar kerugian (yk) sebanyak 
n=5000 selanjutnya data ini akan menjadi elemen dari total 
biaya kerugian (L). 

 

2) Pembangkitan Waktu Tunggu Kejadian (T) dengan Proses 
Poisson 

Pada penelitian ini diasumsikan sistem jaringan komputer 
perusahaan gagal mencegah ketika virus pertama kali 
menyerang dan klaim hanya akan dibayarkan sekali. Waktu 
tunggu antara insiden satu dengan yang lainnya adalah 𝑇𝑇𝑖𝑖 =
𝑡𝑡1 − 𝑡𝑡𝑖𝑖 − 1 yang merupakan variabel acak eksponensial 

 
Gambar 2. (a) Scatterplot sebelum transformasi dan (b) Scatterplot 
sesudah tranformasi. 
 

Tabel 12. 
Estimasi parameter copula 

Copula Estimasi Parameter Log-likehood 

Clayton 𝜃𝜃�𝐶𝐶 = 3,44 693,3 
Gumbel 𝜃𝜃�𝐺𝐺 = 2,59 644,3 
Frank 𝜃𝜃�𝐹𝐹 = 11,42 759,3 

 

 
Gambar 3. Scatterplot (a) data bangkitan (xk) dan (b) data bangkitan 
(yk). 
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dengan nilai harapan 1
𝜆𝜆
 . Hasil Bangkitan waktu tunggu 

kejadian sebanyak 5000 kejadian.  
Scatterplot dari hasil bangkitan waktu kejadian 

digambarkan pada Gambar 4. 
Sehingga dapat dikatakan bahwa waktu tunggu kejadian 

serangan siber ransomware dalam kurun waktu 15 tahun 
mengalami peningkatan yang konstan dari satu kejadian ke 
kejadian lain Selanjutnya pembangkitan data Waktu Tunggu 
Kejadian (T) digunakan untuk melakukan perhitungan premi. 
3) Perhitungan Premi  

Perhitungan premi dilakukan dengan menghitung total 
kerugian yang didapatkan dari Hasil bangkitan simulasi 
Monte Carlo Banyak Komputer Terpengaruh (xk) dan Besar 
Kerugian (yk), rate premi sebesar 6% dan hasil bangkitan 
proses poisson Waktu Tunggu Kejadian (T) dengan 
Persamaan10. Scatterplot dari sebaran harga premi asuransi 
siber digambarkan pada Gambar 5. 

Didapatkan rata-rata harga premi sebesar $41,96 dengan 
minimum $0 dan maksimum $9.099,53. Dengan total premi 
sebesar $209.770,48. Dari data premi murni dengan 
mengabaikan outlier dihasilkan nilai varians yang lebih kecil 
dari sebelumnya varians premi murni asuransi siber sebesar 
5.637.429,86 kini dihasilkan nilai yang lebih kecil yaitu 
sebesar 137.722,50. 

V.  KESIMPULAN 
Hasil dari pemodelan banyaknya komputer dan besarnya 

kerugian menunjukkan bahwa distribusi marginal dari 
masing-masing variabel bukan normal. Oleh sebab itu 
metode copula lebih tepat digunakan untuk memodelkan 
dependensi distribusi frekuensi banyak komputer terpilih 
yaitu distribusi x ~ Geometri (0,053974) dan distribusi 
kegagalan, distribusi y ~ Lognormal (11,04501; 2,13956)  
yang selanjutnya digunakan untuk mencari hubungan 
dependensi dengan copula Archimedean terbaik, yaitu copula 
Frank dan didapatkan parameter sebesar 𝜽𝜽�𝑭𝑭 =11,42. 

Perhitungan premi asuransi siber dilakukan metode Black 
Scholes dengan persamaan 𝑃𝑃 = 𝐿𝐿. 𝑒𝑒−𝑟𝑟𝑟𝑟 dari bangkitan data 
banyak komputer terpengaruh berbasis copula terpilih, yaitu 
copula Frank dan besar kerugian dalam dollar berbasis copula 
Frank. Didapatkan premi murni asuransi siber sebesar $0 
hingga $165.870 untuk tiap perusahaan. 
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Gambar 4. Scatterplot waktu tunggu kejadian. 

 
Gambar 5. Scatterplot hasil perhitungan premi murni asuransi siber. 
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